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1. Objetivo

Esta Politica de Seguranca da Informacdo tem por objetivo estabelecer principios, diretrizes e
responsabilidades para garantir a integridade, confidencialidade e disponibilidade das informacdes
tratadas pela Prefeitura Municipal de Itaocara, em conformidade com a Lei n? 13.709/2018 (Lei Geral
de Protecdo de Dados Pessoais — LGPD) e demais normas correlatas.

2. Abrangéncia

Aplica-se a todos os drgdos, secretarias, servidores, estagiarios, colaboradores, prestadores de servico
e terceiros que tenham acesso a informagdes, sistemas ou recursos tecnoldgicos pertencentes a
Prefeitura Municipal de Itaocara.

3. Principios

O tratamento e a protecdo das informages devem seguir os seguintes principios:

- Confidencialidade: garantir que as informag&es sejam acessadas apenas por pessoas autorizadas;

- Integridade: assegurar que as informagdes permanegam completas, integras e sem alteragdes
indevidas;

- Disponibilidade: assegurar que as informagoes e os sistemas estejam acessiveis quando necessarios ao
desempenho das atividades publicas;

- Autenticidade: garantir que as informagGes e comunicagbes sejam provenientes de fontes legitimas;

- Legalidade e Transparéncia: garantir o cumprimento da legislagdo vigente e a clareza na comunicagao
com o cidaddo.

4. Diretrizes Gerais

A Prefeitura de ltaocara adota medidas administrativas, técnicas e operacionais para assegurar a
protecdo das informacgdes sob sua responsabilidade, incluindo:

- Controle de acesso fisico e logico a ambientes e sistemas;

- Uso de senhas pessoais e intransferiveis com renovacdo periddica;

- Proibicao do compartilhamento de senhas e credenciais;

- Adogado de antivirus, firewall e mecanismos de seguranca atualizados;

- Realizagdo de cépias de seguranca (backup) regulares e armazenamento seguro;

- Blogueio automatico de esta¢des de trabalho inativas;

- Registro e auditoria de logs de acesso a sistemas criticos;

- Comunicac¢do imediata de incidentes de seguranga a equipe responsavel ou ao Encarregado de Dados.

5. Responsabilidades

- Cada servidor, colaborador ou prestador de servico é responsavel por zelar pelas informacgdes sob sua
guarda e evitar qualquer agdo que possa comprometer a seguranca da informacao;

- A drea de Tecnologia da Informacdo deve adotar medidas técnicas preventivas e corretivas contra
incidentes;

- O Encarregado de Protecdo de Dados deve acompanhar e orientar quanto as boas praticas de protecado
de dados pessoais e seguranca da informacao;
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- Gestores e chefias devem promover a conscientizacdo e o cumprimento desta politica em suas
unidades.

6. Treinamento e Conscientizagao
A Prefeitura promoverd agdes continuas de capacitacdo e conscientizacdo dos servidores sobre
seguranca da informacdo, boas praticas digitais e protecao de dados pessoais.

7. Gestao de Incidentes de Seguranca

Em caso de suspeita ou confirmacdo de incidente de seguranca da informacdo (como vazamento, perda,
roubo ou acesso indevido), o servidor devera comunicar imediatamente a ocorréncia a equipe de Tl e
ao Encarregado de Dados pelo e-mail Igpd@itaocara.rj.gov.br, para analise e providéncias cabiveis.

8. Revisao e Atualizagao

Esta Politica de Seguranca da Informacdo sera revisada periodicamente ou sempre que houver
alteracgGes significativas nas legislacGes aplicaveis, nos processos internos ou nas tecnologias utilizadas
pela Prefeitura Municipal de Itaocara.

9. Contato

Duvidas ou solicitacGes relacionadas a esta politica podem ser enviadas ao Encarregado de Protecdo de
Dados:

Nome: Robson Costa Aguiar

E-mail: Igpd@itaocara.rj.gov.br

Portal LGPD: https://Igpd.itaocara.rj.gov.br

10. Vigéncia
Esta Politica entra em vigor na data de sua publica¢do e aplica-se a todos os drgaos e entidades
vinculadas a Prefeitura Municipal de Itaocara.

Ultima atualizacdo: 31 de outubro de 2025
Prefeitura Municipal de Itaocara — Rio de Janeiro
E-mail: Igpd@itaocara.rj.gov.br
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